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1. Introducgao

Na distopia totalitaria orwelliana de 7984, o controle, pelo Estado, dos
mais diversos e sigilosos dados dos cidadaos se revelava irascivel e cruel: a
vigilancia se encontrava por todos os lados, a espreita, e o proprio ato de
manter um segredo tornava-se perigoso. Caso o individuo fosse incapaz de
esconder profundamente seus pensamentos, inclusive de si mesmo, corria o
risco de cometer um crimepensar, cujas consequéncias eram bastante claras —
nas palavras de Winston Smith, protagonista do romance, crime de
pensamento ndo acarreta morte: crime de pensamento é morte.

Na realidade, a despeito de ndo se ter alcangado o nivel de opressao
da distopia orwelliana (apesar de paises como a China estarem se
encaminhando nessa dire¢ao), a posse de dados e de informacgdes sigilosas
também tornou-se chave na era da revolugao digital: no século XXI, os dados
se transformaram em ouro, sendo cobicados por seus potenciais quase
ilimitados e ainda nao completamente explorados.

Tanto por governos quanto por entidades privadas, a posse de dados
dos individuos tornou-se questdo controvertida, principalmente em vista dos
numerosos escandalos envolvendo o tratamento de dados dos cidadaos em
ambas as esferas, publica e privada: por um lado, os vazamentos do Wikileaks
evidenciam o nivel — antes inconcebivel — de vigilancia e acumulo de dados
que os atuais governos podem atingir; por outro, presenciou-se, nos ultimos
anos, os abusos cometidos pela Big Tech, como o escandalo da Cambridge
Analytica, com a venda nao-autorizada de dados de usuarios pelo Facebook a
empresas privadas, para fins politico-eleitorais em varios paises.

Em meio a esse cenario alarmante, e seguindo os passos da General
Data Protection Regulation (GDPR) europeia, o Brasil se colocou na vanguarda
da protecao das liberdades individuais ao aprovar a Lei Geral de Protecao de
Dados (LGPD), enraizada fortemente no respeito a privacidade e a
autodeterminacéo informativa. Dessa forma, busca se garantir ao individuo o
controle do uso de seus dados.

No entanto, para que o governo e as entidades privadas se adequem a
essa nova realidade, ha um longo caminho pela frente até que as prescri¢cdes
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trazidas pela Lei e as protegdes que ela confere aos dados pessoais sejam de
fato implementadas. Dessa forma, pretende-se analisar os requisitos para que
a Lei se converta em protecao efetiva aos cidadaos, usuarios e operadores dos
sistemas de tratamento de dados.

2. Requisitos dos sistemas

O art. 49 da LGPD determina que “os sistemas utilizados para o
tratamento de dados pessoais devem ser estruturados de forma a atender aos
requisitos de segquranga, aos padrbes de boas praticas e de governanga e aos
principios gerais previstos nesta Lei e as demais normas regulamentares”.

O principal dever a ser observado quando da elaboragado de sistemas
de tratamento de dados, portanto, deve ser a seguranga, ou seja, a
preservagao da privacidade dos dados, em consonéncia com o espirito geral
da lei, que se constrdi em torno da nogao de protegcdo dos dados dos cidadaos.

Pode-se afirmar, portanto, que esta imbuida na lei a nogao de privacy
by design, conceito criado por Ann Cavoukian, expert canadense em
privacidade e big data. Este conceito estabelece que a privacidade deve ser
levada em consideragao ao longo do processo de engenharia de um sistema,
ndo apos a sua criagdo. Dessa forma, a privacidade deve ser elemento
essencial e presente na propria concepc¢ao dos sistemas de tratamento de
dados, devendo a sua construgao se dar em torno dessa protecgao.

Essa nogao tornou-se basilar para os novos cédigos legais de protecao
a privacidade e para os sistemas de tratamento de dados, sendo amplamente
aplicada, inclusive, pelas prescricoes da GDPR europeia.

O privacy by design se baseia em sete principios. O primeiro € o da
proatividade, segundo o qual os sistemas tém que ser desenvolvidos prevendo
a possibilidade de violagbes de privacidade antes que essas violagbes
acontecam, numa postura proativa e preventiva. Nesse sentido, busca-se evitar
uma postura reativa, que seria aquela derivada da auséncia de prevencao
adequada aos problemas, surgida apenas apos o aparecimento de violagdes.

O segundo principio € o da privacidade como padrao. Pressupde que
os sistemas de tratamento de dados sejam construidos e planejados tendo,
como padrao, os standards maximos de privacidade, de forma que o individuo
nao precise ativar, por si mesmo, configuragdes mais protetivas no sistema.

O terceiro principio, da privacidade incorporada ao design, implica no
desenvolvimento do sistema ja tendo em mente a privacidade como
caracteristica primordial, ndo sendo um mero acréscimo posterior. A
construcdo do sistema de tratamento de dados deve ser, aqui, holistica, de
forma a conciliar a usabilidade do sistema com a privacidade basilar do design.

O quarto principio deriva do terceiro: funcionalidade total, de forma que
0 usuario nao precise optar entre usabilidade e privacidade — ambos devem
estar integrados de forma sinérgica na plataforma.
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O quinto principio, por sua vez, trata da seguranga de ponta-a-ponta,
significando que a informagao ou o dado tratado no sistema deve estar seguro
e protegido ao longo de todo o processo, desde sua entrada, passando pelo
seu tratamento e encerrando com sua destruigao ao cabo do procedimento.

A transparéncia € o sexto principio, pois o sistema deve permitir que o
usuario saiba como a informagao é processada, de forma clara e verificavel.
Dessa forma, evita-se a obscuridade de sistemas herméticos, que os individuos
nao consigam compreender — os dados devem ser tratados de forma clara,
transparente e disponivel.

Por fim, o sétimo principio € o respeito a privacidade do usuario: o
sistema de tratamento de dados deve ser todo voltado a este principio, de
forma a tornar central a preocupagao com a privacidade do individuo.

A observacao desses principios na elaboracdo de sistemas de dados
permitira um tratamento transparente e seguro, visto que a LGPD servira para
frear o uso incorreto e irresponsavel de informagdes pessoais, tendo a
segurancga do individuo como seu ponto focal.

3. Boas praticas e governanga

Para operacionalizar as prescricbes da Lei e projetar/operar os
sistemas de tratamento de dados de acordo com o privacy by design, se faz
necessario garantir que haja engajamento e sinergia entre todos os setores
envolvidos com os sistemas — publico e privado.

E nesse sentido, inclusive, que o art. 50 da LGPD prevé que “os
controladores e operadores, no ambito de suas competéncias, pelo tratamento
de dados pessoais, individualmente ou por meio de associagcbes, poderao
formular regras de boas praticas e de governangca que estabelecam as
condi¢cbes de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacgbes e peticbes de titulares, as normas de seguranga, 0S
padrées técnicos, as obrigagbes especificas para os diversos envolvidos no
tratamento, as agbes educativas, 0s mecanismos internos de superviséo e de
mitigagdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais”.

O necessario foco na protecao da privacidade do usuario também fica
claro no § 1° do art. 50, que estabelece que o operador e o controlador dos
sistemas precisam levar em consideragao todos os riscos e beneficios que
podem decorrer do tratamento de dados, de forma a preservar o usuario.

Dessa forma, os processos de governancga corporativa devem sofrer
alteracbes profundas, que passam pela implementacdo de métodos de
compliance digitais e mais modernos. Ha também necessidade de uma
mudancga de cultura, para que os encarregados da protecdo dos dados tenham
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meios técnicos e intelectuais aptos a garantir a substituigdo de velhas praticas
e a adequada protecao dos dados dos cidad3os.’

4. A Internet das Coisas (loT) e os sistemas de tratamento de dados

Internet das Coisas (loT) € o conceito segundo o qual todos os
aparelhos (domésticos ou ndo) em um ambiente podem estar conectados n&o
apenas entre si, mas também a Internet. Dessa forma, todos os gadgets,
eletrodomésticos e eletroeletrdnicos em um mesmo recinto poderiam trabalhar
em sinergia, trazendo definitivamente o mundo digital ao mundo fisico e
facilitando as tarefas do dia-a-dia.

No entanto, o maior problema da Internet das Coisas, no que tange a
protecdo de dados, € que cada dispositivo inteligente que se conecta a internet
tende a coletar padrées de comportamento e perfis de usuario, e pode acabar
enviando dados sigilosos para a rede ou para os bancos de dados de governos
e companhias. Sendo assim, se faz necessario adaptar, também, estas
tecnologias as prescrigbes da LGPD.

Nesse sentido, podem ser adotadas medidas de Seguranca da
Informacao? para implementar as demandas da LGPD, através, por exemplo,
do mapeamento de todos os processos desenvolvidos com o uso de loT. As
etapas de coleta, transmissdo e armazenamento de dados de cada dispositivo
passam, portanto, a sofrer um nivel maior de controle pelo usuario, que tera
visdo da totalidade dos processos.

Dessa forma, possibilita-se a analise e classificacdo das
vulnerabilidades de cada processo e permite-se a sua reformulacao, tendo a
seguranga como ponto focal da interconexdo dos aparelhos e dos processos
nos quais eles sao utilizados.

5. Conclusao

A LGPD surgiu, justificadamente, apds os diversos escandalos de mau
uso de dados pelo mundo, tanto por parte de governos quanto por parte de
entidades privadas. Nasceu em bom momento, fruto de positivos debates em
prol do cidaddo, como comprovam as exigéncias para os sistemas de
tratamento de dados: se colocados em pratica, estes requisitos tornardo o
trafego de dados muito mais transparente e acessivel, colocando o poder de
escolha, ao cabo, novamente nas méaos do individuo.
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